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Resumen

El trabajo que se presenta busca exponer sobre la necesidad de sistematizar y regular legalmente
la utilizacion de videovigilancia en espacios publicos. En Chile no existe una ley que regule
especificamente el uso de videovigilancia en espacios publicos. Otros paises han regulado esta
materia legal y sistematicamente. En Espafia existe una ley que regula la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos, sefialando en su
preambulo que se dicta en el ejercicio de la competencia del Estado en materia de seguridad
publica y por incidir en la regulacion de condiciones basicas en el ejercicio de derechos
fundamentales. La conjugacion de derechos fundamentales y la promocién de la seguridad publica
no es sélo un problema tedrico, sino que puede tener importantes consecuencias practicas. En
nuestro pais, en los ultimos afios, hemos presenciado dos casos paradigmaticos en relacion a estas
tematicas: (1) los Recursos de Proteccion interpuestos en contra del uso de globos de vigilancia
por la Municipalidad de Las Condes y Lo Barnechea; y (ii) el Recurso de Proteccion interpuesto
en contra de la Municipalidad de Las Condes por la implementacion de un sistema de cadmaras
aéreas de alta tecnologia en Drones para vigilar espacios publicos y controlar la presencia de
delincuentes o infractores de ley. El trabajo busca (1) analizar la situacion actual de nuestro pais en
relacion a la utilizacion de videovigilancia en espacios publicos, mediante la revision de los dos
casos paradigmaticos previamente sefialados; (i1) analizar brevemente el principio de reserva
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legal y como se ha regulado este tema en Espana; y finalmente (ii) exponer las conclusiones y
propuestas de este trabajo.
Palabras clave: Videovigilancia; Derechos fundamentales; Seguridad publica; Reserva legal.

Resumo

O trabalho apresentado busca expor a necessidade de sistematizar e regulamentar legalmente o uso
da vigildncia por video em espagos publicos. No Chile, ndo existe uma lei que regule especificamente
o uso da vigildancia por video em espagos publicos. Outros paises regulamentaram este assunto legal
e sistematicamente. Na Espanha, existe uma lei que regula o uso de cdmeras de video pelas For¢as
de Seguran¢a em locais publicos, observando no seu preambulo que é emitido no exercicio da
competéncia do Estado em matéria de seguranga publica e para influenciar a regulamentagdo de
condigoes direitos fundamentais no exercicio dos direitos fundamentais. A conjugag¢do dos direitos
fundamentais e a promog¢do da seguran¢a publica ndo é apenas um problema teorico, mas pode ter
consequéncias prdticas importantes. No nosso pais, nos ultimos anos, testemunhamos dois casos
paradigmaticos em relagdo a essas questoes: (i) Recursos de prote¢do arquivados contra o uso de
baloes de vigilancia pelo municipio de Las Condes e Lo Barnechea; e (ii) o Recurso de Prote¢do
apresentado contra o Municipio de Las Condes para a implementa¢do de um sistema de cdmera
aérea de alta tecnologia em Drones para monitorar espac¢os publicos e controlar a presenca de
delinquentes ou infractores. O trabalho busca (i) analisar a situa¢do atual do nosso pais em relagdo
ao uso do video vigilancia em espagos publicos, revisando os dois casos paradigmaticos
anteriormente indicados, (ii) analisar brevemente o principio da reserva legal e como esta questdo
foi regulamentada em Espanha; e, finalmente, (ii) apresentar as conclusoes e propostas deste
trabalho.

Palavras-chave: Video vigilancia; Direitos fundamentais, Seguranga publica, Reserva legal.

Abstract

This paper seeks to expose the need to systematize and legally regulate the use of video surveillance
in public spaces. In Chile there is no law that specifically regulates the use of video surveillance in
public spaces. Other countries have regulated this matter legally and systematically. In Spain there is
a law that regulates the use of video cameras by the Security Forces in public places, regulated in the
exercise of State competence in matters of public safety and for regarding of basic conditions in the
exercise of fundamental rights. The conjugation of fundamental rights and the promotion of public
safety is not only a theoretical problem, but can have important practical consequences. In our
country, in recent years, we have witnessed two paradigmatic cases in relation to these issues: (i)
Recurso de Proteccion filed against the use of surveillance balloons by the Municipality of Las
Condes and Lo Barnechea, and (ii) the Recurso de Proteccion lodged against the Municipality of Las
Condes for the implementation of a high-tech aerial camera system in Drones to monitor public
spaces and control the presence of delinquents or lawbreakers. The work seeks to (i) analyze the
current situation of Chile in relation to the use of video surveillance in public spaces, by reviewing
the two paradigmatic cases previously indicated; (ii) briefly analyze the principle of legal reserve and
how this issue has been regulated in Spain, and finally (ii) present the conclusions and proposals of
this work.

Keywords: Video surveillance; Fundamental rights; Public safety; Legal reserve.
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SITUACION ACTUAL EN CHILE

En las sociedades actuales, con la existencia y uso de la tecnologia, internet y redes sociales, el
ejercicio de los derechos ha cambiado. Existen hoy multiples formas y medios de ejercerse los
distintos derechos, como también de alcanzar fines constitucionalmente legitimos. Sin perjuicio de lo
anterior, también han aumentado las formas y medios en que los derechos pueden verse afectados,
incluso en la busqueda de objetivos tan deseables como la seguridad publica o la prevencion y

disminucidn de los delitos.

Lo anterior no es ajeno a Chile. En nuestro pais, en los ultimos afos, hemos presenciado dos casos
paradigmaticos en relacion a esta tematica: (1) los Recursos de Proteccion interpuestos en contra del
uso de globos de vigilancia por la Municipalidad de Las Condes y Lo Barnechea; y (i1) el Recurso de
Proteccion interpuesto en contra de la Municipalidad de Las Condes por la implementacién de un
sistema de camaras aéreas de alta tecnologia en Drones para vigilar espacios publicos y controlar la

presencia de delincuentes o infractores de ley.

Estos casos han dado cuenta de un vacio legal en nuestro ordenamiento juridico: en nuestro pais no
existe una ley que regule especificamente el uso de videovigilancia en espacios publicos, lo que
resulta insuficiente si se tiene en cuenta que con su utilizacion se pueden vulnerar multiples derechos

fundamentales.

REVISION DE CASOS PARADIGMATICOS

En nuestro pais, en los ultimos afios, hemos presenciado dos casos paradigmaticos en relacion a estas
tematicas: (i) los Recursos de Proteccion interpuestos en contra del uso de globos de vigilancia por la
Municipalidad de Las Condes y Lo Barnechea; y (ii) el Recurso de Proteccion interpuesto en contra
de la Municipalidad de Las Condes por la implementacion de un sistema de cdmaras aéreas de alta
tecnologia en Drones para vigilar espacios publicos y controlar la presencia de delincuentes o

infractores de ley.

El dia 16 de agosto de 2015 fue un dia donde se dio inicio a un nuevo problema constitucional que va

a requerir, tarde o temprano, de una discusion razonada por parte de nuestra sociedad — en las
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instancias correspondientes — para buscar una solucion. En este caso en particular, la solucion fue
judicial.

El problema constitucional viene dado por la instalacion de globos de vigilancia en las comunas de
Las Condes y Lo Barnechea por parte de sus respectivos municipios, medida fundada y adoptada en la
busqueda de seguridad en las respectivas comunas. Esta medida generé reacciones adversas entre los
vecinos de ambas comunas, ante lo cual se presentaron recursos de proteccion destinados a cesar la
utilizacion de este sistema de video vigilancia, inhabilitar los globos aerostaticos y que se procediera a
bajarlos. El argumento principal de los vecinos para oponerse a este nuevo sistema de vigilancia viene

dado, principalmente, en su privacidad.

De esta forma queda planteado el problema constitucional al que se enfrentaron no solamente los
municipios de Las Condes y Lo Barnechea y sus respectivos vecinos, sino también al que
probablemente debamos enfrentarnos como sociedad y tomar una decision en las instancias
correspondientes: la posibilidad de limitar derechos fundamentales (como la privacidad) bajo distintos
criterios (en este caso, la seguridad publica) y los riesgos que suponen las nuevas tecnologias para las

personas y sus derechos.

GLOBOS DE VIGILANCIA!

Como hemos senalado en la introduccién de este trabajo, los hechos dan inicio el dia 16 de agosto de
2015 cuando los vecinos de Las Condes vieron como se elevaban dos globos de vigilancia en su

comuna.

La Corte de Apelaciones de Santiago (“CAS”) resuelve este conflicto teniendo en cuenta el elemento
que considera esencial: en la especie ocurre que las imagenes que dan cuenta de las actividades
realizadas dentro del ambito de la privacidad de los recurrentes son extraidas por empleados
contratados por el proveedor del servicio de vigilancia, por lo que cobra relevancia el articulo 20 de la
Ley N° 19.628, sobre Proteccion de la Vida Privada, en cuanto este precepto dispone que los 6rganos
publicos no requieren autorizacion del titular de los datos personales, cuales son sin duda las

senaladas imagenes, sin que resulte admisible que esos 6rganos publicos deleguen las atribuciones

" Corte de Apelaciones de Santiago, Sentencias Rol N° 81.627-2015 y Rol N° 82.289-20145; Corte Suprema, Sentencias
Rol N° 18.458-2016 y Rol N° 18.481-2016.
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que el ordenamiento juridico les otorga privativamente, maxime cuando en ello resultan afectados los

derechos constitucionales de los actores?.

Habiendo establecido la CAS la configuracion de un actuar ilegal de las recurridas y la afectacion de
los derechos a la proteccion de la vida privada de los recurrentes y a la inviolabilidad del hogar que
han sufrido los actores procede a realizar un analisis — una suerte de ponderacion — respecto a los
fines perseguidos por la recurrida y si estos justifican su actuacion, con especial consideracion de las
formas concretas con las cuales se intenta conseguirlos. En este sentido, la CAS establece que el
fomento y el apoyo a la seguridad ciudadana y contribucién al transito no validan la intromision a la
intimidad; que el levantamiento de imagenes que se extraen de su ambito privado no es realizado por
funcionarios publicos sino que por trabajadores de una empresa privada que no tendrian autorizacion

para ello’.

La CAS concluye que la actuacion de la recurrida resulta ilegal, procediendo acoger el recurso
intentado, disponiendo las medidas que se estime necesarias para la debida proteccion de los actores,
en cuanto de ellas ha derivado menoscabo de los derechos reconocidos en los niumeros 4 y 5 del
articulo 19 de la Constitucion Politica de la Republica, entendiendo esta Corte que la inica forma a
través de la cual puede obtenerse un cabal resguardo de los mencionados derechos es el cese de la

operacion del sistema de vigilancia implementado por la recurrida®.

Por su parte, la Corte Suprema (“CS”) decide revocar la sentencia apelada que acogio el recurso de
proteccion interpuesto en contra de la Municipalidad de Las Condes y en su lugar decide rechazar la
accion constitucional. Para revocar la sentencia de la CAS, tuvo en especial consideracion los motivos
que la llevaron a acoger el recurso de proteccion. En primer lugar, sefiala la CS que en la sentencia
apelada el nucleo de ilegalidad radicaba en la circunstancia de que el sistema de televigilancia no era
manejado por funcionarios municipales, sino que por trabajadores contratados por la empresa privada
que presta dicho servicio, lo que importaria que la captacion de imagenes, como su grabacion y
almacenamiento, se realizaria sin la autorizacion que exige el articulo 20 de la Ley N° 19.628. La CS

sostiene respecto a este punto que esto no dice relacion con una delegacion de funciones por parte del

2 Considerando 16°.
3 Considerando 18°.
4 Considerando 19°.
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municipio, sino que se enmarca dentro de las normas propias de la contratacion administrativa®.

La CS reconoce que el apoyo y fomento a la seguridad ciudadana es una relevante funcion municipal
y que esta esta reconocida expresamente en el articulo 4° letra J)°; que las camaras de televigilancia
ubicadas en espacios publicos han sido reconocidos por el legislador como un instrumento para
seguridad ciudadana con caracter preventivo, que en estos espacios las personas no pueden pretender
una mayor expectativa de privacidad y que siendo la seguridad ciudadana una necesidad publica y la
instalacion de camaras de vigilancia una medida idonea para tal fin no resulta acertado lo decidido por
la sentencia que se revisa en el sentido de prohibir de manera absoluta el uso de este sistema’; que la
actividad de video vigilancia de la Municipalidad de Las Condes no presenta limitaciones o
restricciones técnicas que restrinjan los mecanismos que permitan captar, grabar y almacenar
imagenes®; que la filmacion solo cabe hacerla en los espacios publicos pero no en lugares privados,
pues lo contrario dicha intromision afectaria bienes constitucionalmente protegidos’; y que teniendo
en cuenta todo lo anteriormente expuesto se concluye que se torna necesaria la adecuada operacion de
este sistema de vigilancia, cumpliendo asi el objeto que se tuvo para su implementacion (vigilar lo
que ocurre en la via publica para alertar a la autoridad de la comisién de delitos flagrantes o

accidentes de transito)'?.

Si bien se rechaza el recurso de proteccion interpuesto, condiciona el funcionamiento del sistema de
video vigilancia al cumplimiento de pautas establecidas por la misma CS para evitar la afectacion y
vulneracion de derechos fundamentales en su uso. Las condiciones que establece la CS para el
funcionamiento del sistema de video vigilancia son las siguientes: (1) El ambito fisico a grabar se
delimita a los lugares publicos, y de los espacios privados abiertos cuando se trate del seguimiento de
un hecho que pueda constituir la comision de un ilicito; (2) Un inspector o delegado municipal debera
certificar, al menos una vez al mes, que no se hayan captado imagenes desde espacios de naturaleza
privada; (3) La destruccion de las grabaciones se hara efectiva por parte del responsable de su
custodia después de 30 dias, salvo si la grabacion ha captado un ilicito penal u otra falta; y (4) Todo

ciudadano tendra derecho de acceso a las grabaciones, para lo cual debera dirigir una solicitud al

5 Considerando 4°.
6 Considerando 5°.
7 Considerando 6°.
8 Considerando 10°.
9 Considerando 11°.
10 Considerando 13°.
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funcionario municipal que designe la autoridad edilicia, debiendo indicar el dia en que
presumiblemente fue grabado, debiendo las municipalidades recurridas establecer un procedimiento

que permita el efectivo ejercicio de esta atribucion.

Se han hecho algunos comentarios respecto a esta sentencia. En el Informe Anual sobre Derechos
Humanos en Chile 2017, editado por el Centro De Derechos Humanos de la Universidad Diego
Portales, se ha criticado la sentencia en comento por varios motivos: (i) porque no se realiza una
evaluacion de legalidad estricta, tampoco un escrutinio de la especificidad y proporcionalidad del
sistema adoptado; (ii) también por la concepcion que adopta la CS respecto expectativa de privacidad
en espacios publicos, entendiendo que no hay una expectativa importante de privacidad en estos
espacios; (iil) ademds por emitir un régimen especial de autorizacion en el que ordena cumplir con los

requisitos que se expusieron en el parrafo anterior (Centro Derechos Humanos UDP, 2017).

Otro elemento a tener en cuenta expuesto por el Informe en comento, es el hecho que la sentencia de
la CS gobernaria solamente a las Municipalidades de Las Condes y Lo Barnechea, careciendo de
obligatoriedad respecto de otros municipios u érganos. Ademads, se expone que es cuestionable que
sea la propia Municipalidad que deba velar por el cumplimiento del régimen especial de autorizacioén
impuesto por la sentencia de la CS y en caso de infraccion a este régimen se tendrd que reclamar al
mismo municipio o interponer un nuevo recurso de proteccion (Centro Derechos Humanos UDP,

2017).

También se ha concluido que tanto el legislador como tribunales deben realizar ejercicios de
ponderacion entre la privacidad y seguridad publica, teniendo la privacidad una proteccion
especialmente intensa, exponiendo que la sentencia de la CS sobre la videovigilancia en globos
aerostaticos ha roto la tendencia en comento. A pesar de que se establece un régimen especial de
autorizacion que busca cautelar la privacidad, se genera la posibilidad de que se vulnere la privacidad
de las personas en las zonas vigiladas, afectdndolas tanto en que puedan ser grabadas como en el

cambio de comportamientos que implica el sentirse vigiladas (Ramirez, 2016).

Por ultimo, es importante tener en cuenta las consecuencias practicas, en el dia a dia para las personas
que son vigiladas y la convivencia con este sistema de seguridad. Un estudio que recogid distintas
opiniones, experiencias y conclusiones respecto al funcionamiento de este sistema de video

vigilancia, se encontr6 con dos tipos de opiniones: las primeras, referidas a que este sistema tendria
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un sesgo de clase, ya que observaria y protegeria a los mas ricos; las segundas, sefialaban que el globo
no era algo que les preocupara, se acostumbraron y se naturalizo la existencia de estos, entendiendo

que su presencia no ha afectado practicamente nada sus modos de vida (Tironi & Valderrama, 2016).

Ademas, se expuso que los vecinos comentaban que, en un primer momento, los delincuentes tenian
cierto temor de cometer delitos al estar vigilados, pero luego perdieron ese miedo y aprendieron a
vivir con los globos. También, se expone que los mismos vecinos han podido reconocer propiedades

del sistema por la experiencia de convivir con este (Tironi & Valderrama, 2016).

A partir de estas sentencias, el Consejo para la Transparencia (“CPLT”), formulé recomendaciones
respecto a la instalacion de dispositivos de videovigilancia por parte de las municipalidades conforme
a las disposiciones de la Ley N° 19.628, Oficio N°002309, 6 de marzo de 2017. Estas
recomendaciones han sido dictadas por el CPLT en atencion a la implementacion de dispositivos de
videovigilancia aptos para la grabacion o captaciéon de imagenes con fines de seguridad publica,

teniendo como finalidad el respeto y garantia de los datos personales de sus titulares.

Por una parte, en el punto (1) de las recomendaciones del CPLT, referido a “aspectos generales sobre
videovigilancia y proteccion de datos” sefiala que su ambito de aplicacidon se circunscribe a lo
siguiente: 1.Las recomendaciones se aplican a dispositivos de videovigilancia con fines de seguridad
comunal; (2) La imagen de las personas constituyen un dato personal protegido por la ley; (3) La
grabacion y captacion de imagenes son tratamiento de datos personales; (4) Los municipios tienen
competencias legales para tratar las imagenes de personas con fines de seguridad comunal; y (5) El
municipio es responsable legal del tratamiento de las imagenes, aun cuando dicho tratamiento pueda

SE€r encargado a un tercero.

Por otra parte, se puede desprender del punto II. de las recomendaciones del CPLT que quedan
cubiertos gran cantidad de elementos que se relacionan con la videovigilancia: la finalidad (orden y
seguridad comunal); el lugar de captacion de las imagenes (norma general espacios publicos,
contemplando excepciones); establece responsables y encargados del tratamiento de imégenes (la
Municipalidad o un tercero mandatado por esta, siendo designado también un Inspector o delegado
municipal quien revise y certifique que las imagenes se tomen en los lugares permitidos); el plazo y
duracion de las grabaciones, que son 30 dias (salvo que se trate de delitos) tras lo cual deberan ser

destruidas; se establecen medidas para la seguridad en el tratamiento de datos (prohibicion de
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comunicar y transmitir total o parcialmente); también se garantizan los derechos de las personas
grabadas, principalmente el derecho de acceso y también otros derechos como el de rectificacion,
modificacién y cancelacion; como también la necesidad de inscribir ciertas bases de datos en el
Servicio de Registro Civil e Identificacion, ademas de informar sobre las medidas adoptadas y su

cumplimiento al CPLT.

Respecto a estas recomendaciones, que si bien son un noble esfuerzo por regular el uso de la
videovigilancia, ha sido objeto de criticas legitimas y razonables. En el Informe Anual sobre
Derechos Humanos en Chile 2017, editado por el Centro De Derechos Humanos de la Universidad
Diego Portales, se ha considerado que las recomendaciones dadas por el CPLT son insuficientes por

varios motivos. Se ha expuesto en la publicacién en comento que:

el problema de las recomendaciones es, precisamente, que se trata de
recomendaciones [...] Son, por lo tanto, insuficientes para satisfacer los estandares de
legalidad (en tanto obligatoriedad) desarrollados por el derecho internacional. De
conformidad con estos estandares, como se ha indicado, la satisfaccion de la
legalidad no implica solo la posibilidad de poder apuntar a disposiciones legales que,
de algin modo — como ocurre con la LOCM -, permiten inferir competencias
estatales. Ademas, deben proveer medidas suficientes de salvaguarda y resguardo
frente a los abusos de la autoridad, medidas que una simple recomendacion — una
suerte de recopilacion de buenas practicas — esta lejos de alcanzar (maxime cuando el
organo de control dista de ser un organo independiente, sino que es el propio
municipio) (Centro de Derechos Humanos UDP, 2017, p. 412).

CASO DRONES!!

Con fecha 21 de abril, la Municipalidad de Las Condes implementa un sistema de cdmaras aéreas de
alta tecnologia en Drones para vigilar espacios publicos y controlar la presencia de delincuentes o
infractores de ley. Con fecha 21 de Mayo, se interpone un recurso de proteccion por considerar

arbritrario e ilegal el establecimiento de ese sistema de vigilancia.

La CAS al conocer de este recurso, ha resuelto que la ilegalidad que se discute es la posible infraccién
de la Ley 19.628: que la captacion y grabacion de imagenes de personas constituye un tratamiento de

datos'?; que si bien los recurrentes no sefialan que sus imagenes hayan sido objeto de tratamiento de

1 Corte de Apelaciones de Santiago, Rol N° 34.360-2017.
12 Considerando 12°.
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datos, no cabe duda de que ello podria ocurrir si acceden a las plazas donde se utilicen los drones's;
que sobre las competencias de la Municipalidad de Las Condes para proceder al tratamiento de los
datos personales, tienen en consideracion las recomendaciones del CPLT, a través de las cuales han
senalado que los Municipios tienen las competencias legales para tratar las imagenes de personas con
fines de seguridad comunal, conforme a los articulos 4° letra j) y articulo 5° letra 1) de la LOCM !4
que la finalidad tenida en vista por el municipio para la implementacion del sistema de video
vigilancia por drones ha sido la seguridad ciudadana y para la prestacion de auxilio en casos de
emergencia'’; concluyendo que respecto a este punto la actividad desarrollada por la Municipalidad se

ajusta a su competencia en relacion a medidas de seguridad publica y tratamiento de datos'®.

Respecto a la infraccion de la normativa técnica, la CAS ha resuelto que se pudo verificar que en
cuanto al peso de los drones estos estaban dentro del limite que exige la norma DAN 151'7; y respecto
al segundo aspecto técnico, relacionado a mantener de manera permanente contacto visual con el
RPA, es una suposiciéon no demostrada en los antecedentes que se hacen llegar a la causa y que la
posibilidad de que una actividad regulada pueda eventualmente vulnerar la normativa no autoriza por

si a impedirla'®.

Respecto a la supuesta arbitrariedad de la recurrida, la CAS ha sefialado que cabe desestimar que la
implementacién de un plan de vigilancia a través de drones en la comuna de Las Condes, pueda
obedecer a un acto caprichoso o sin razon, ya que la Municipalidad ha indicado que esta medida
obedece a una razén de seguridad ciudadana y para la prestacion de auxilio en situaciones de
emergencia o catastrofe, sobre todo cuando se ha encargado de regular esta actividad en forma
detallada como puede observarse en el manual acompafiado que regula el sistema de video

vigilancia'®.

Por ultimo, respecto a la afectacion de garantias constitucionales, sefala la CAS que a pesar que se ha

descartado la existencia de un acto arbitrario e ilegal — que llevaria a rechazar el recurso — entra al

13 Considerando 13°.
14 Considerando 14°.
15 Considerando 15°.

16 Considerando 16°.
7 Considerandos 19° y 20°.
8 Considerando 21°.
19 Considerando 23°
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analisis de la eventual vulneracion de derechos fundamentales. Respecto a la vida privada, sefala la
CAS que no es un concepto objetivo; que es aquél ambito de libertad de la persona necesario para el
mayor desarrollo espiritual y material que pueda alcanzar contando con proteccion de injerencias no
consentidas; que este derecho puede ejercerse en espacio fisicos ajenos y aun contra la voluntad del
propietario (ejemplo del empleador y vigilancia de propiedad y produccion)?®; que la vigilancia se
desarrolla en determinados espacios publicos; que es razonable que al acceder a un lugar publico se
tenga una expectativa de cierta privacidad, que sus conversaciones no sean de acceso publico, como
también que su desplazamiento no sea objeto de registro personal o de seguimientos, pudiendo
mantener su anonimato, a menos que incurra en conductas ilegales o se vea involucrado en
situaciones de emergencia®!; que la implementacion no resulta atentatoria a la vida privada de los
actores en atencion a la forma como ha sido implementada la medida por el Municipio, pues ha
existido una regulacion — a través del manual de operaciones — de la actividad que permite conocer su
funcionamiento en forma previa; y que en cuanto a la grabacidon de espacios privados abiertos, cabe

mencionar que el manual de procedimiento solo concibe aquello ante situaciones de flagrancia®?.

Por todo lo anteriormente expuesto, la CAS rechaza el recurso sefialando que la conducta reprochada
no resulta ser ni ilegal ni arbitraria ya que no se ha demostrado una privacion, perturbacion o amenaza
concreta a garantias constitucionales invocadas por los recurrentes, en los espacios publicos donde

funcionan las medidas de video vigilancia con drones?’.

Respecto a los drones, hay que tener en cuenta que la normativa que regula esta materia en nuestro
pais ha sido la dictada por La DGAC, siendo estas: (i) DAN 151 “Operaciones de Aeronaves
Pilotadas a Distancia (RPAS) en asuntos de interés publico, que se efectuen sobre areas pobladas”; y

(i1)) DAN 91 “Reglas de Aire”.

La norma técnica DAN 151, en sus considerandos, se sefiala que se dicta por:

a) La necesidad de normar las operaciones que se efectuan mediante aeronaves no
tripuladas RPAS sobre dreas pobladas, de manera de garantizar la seguridad de
dichas operaciones, b) La conveniencia de contar con una normativa de cardcter

20 Considerando 26°.
21 Considerando 27°
22 Considerando 28°.
23 Considerando 32°.
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transitorio, en tanto OACI y/o el SRVSOP establezcan reglas definitivas en esta
materia; y c) El gran numero de personas o entidades interesadas en desarrollar
actividades mediante el empleo de RPAS.

Esta norma estd compuesta por un Predmbulo, un Capitulo A Generalidades; Capitulo B Reglas

generales; Capitulo C Registro de RPAS; Capitulo D Credencial de operador RPAS; y Apéndices.

En el preambulo, se expone que los RPAS?* presenta una oportunidad para varias materias en labores
de servicio de interés publico, entre ellas: pueden captar noticias de relevancia, control de fronteras,
inspeccion lineas de transmision eléctrica, deteccion de incendios, control de derrames téxicos y
control de contaminacidn, vigilancia de erupciones volcénicas, prospeccion pesquera, geodésica,

fotografia y filmacion desde altura.

Asimismo, el preambulo sefala la motivacioén de dictar esta norma técnica — reconociendo su caracter
de normativa transitoria — viene constituida por regular una actividad que ya se esta realizando y que
su objetivo esta orientado principalmente a asuntos de interés publico, cuidando la seguridad de las

personas y sus bienes por la operacion de esta tecnologia que se desarrolle en lugares publicos.

El Capitulo B sobre Reglas Generales contiene normas que resultan relevantes para efectos de este
trabajo, regulando en general los requisitos que deben cumplir las personas o entidades que deseen
realizar operaciones con RPAS. En la letra (g) se establecen ciertas prohibiciones para los operadores
de un RPAS mientras utilicen estos dispositivos: (1) poner en riesgo la vida de las personas; (2) poner
en riesgo la propiedad publica o privada; y (3) violar los derechos de las personas en su privacidad e

intimidad?>.

De la norma técnica en comento, se puede sefialar que tiene una serie de deficiencias, como la de
tratarse de (1) una normativa transitoria; y (ii) que si bien se establece la obligacion de no violar los
derechos de privacidad e intimidad, no se establecen medidas para evitar que esto ocurra, una

deficiencia que presenta la mayor parte de la normativa que regulan estas materias.

24 O aeronave pilotada a distancia es aquella disefiada para operar sin un piloto a bordo, capaz de sustentarse en vuelo de
acuerdo a sus formas aerodinamicas, pilotada a distancia por medios de control a través de sistemas electrénicos. Un
sistema RPAS lo conforman la aeronave (RPA), la estacion de control en tierra y los medios y links necesarios para el
control del vuelo.

25 Esto se sefiala también en la norma técnica DAN 91, Capitulo “B” Reglas Generales, punto 91.102 Aeronaves Pilotadas
a distancia, letra (f).
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Como ha sefialado la doctrina, en los distintos ordenamientos juridicos se ve una deficiencia en torno
a la regulacion de esta materia. Asi, se ha sefalado que en Estados Unidos a pesar de haberse
propuesto un marco de regulaciones para operar UAS?® con fines civiles, esta propuesta no subsana el
vacio sobre la defensa de la privacidad de las personas, relegando la definicion de su violacion a los
tribunales (Ramirez, 2015). También, se ha expuesto que el caso latinoamericano no se han adoptado
medidas para actualizar las regulaciones frente al problema de los UAS; ninglin pais ha afrontado el

debate directamente y se han limitado a extender normas antiguas (Ramirez, 2015).

Lo anterior es particularmente grave, debido a que las implicaciones para la privacidad de las
personas en el uso de drones es evidente. Se ha expuesto por la doctrina que los drones pueden estar
equipados con camaras que producen imagenes extremadamente nitidas; con equipos de grabacion de
sonidos; camaras de infrarrojos; sistemas de interceptacion de comunicaciones; detectores térmicos
que posibilitan monitorizar a las personas; pueden contar con gran variedad de programas o
aplicaciones informaticas que pueden realizar reconocimiento facial o biométrico en tiempo real,

permitiendo la monitorizacion y seguimiento de individuos (Aced, 2013).

Teniendo en cuenta lo expuesto, queda claro que uno de los aspectos mas importantes — y
preocupantes — en el uso de los drones es su invisibilidad. Uno de estos aparatos utilizados en altura
puede pasar completamente desapercibido y sus camaras y dispositivos de grabacion y rastreo pueden
afectar a cualquier persona sin que nadie tenga conocimiento de ello. La potencialidad de abuso es
inmensa, pudiendo ser usados maliciosamente para invadir espacios privados sin que las personas

afectadas otorguen su consentimiento (Aced, 2013).

Es por lo anteriormente expuesto, que se han propuesto por la doctrina algunas recomendaciones en el
uso de drones, tales como: (i) la transparencia en el uso de UAV y la proteccion de datos personales;
(11) distinguir entre los distintos ambitos de uso de los drones, se utilicen ya sea para investigacion,
persecucion o prevencion de delitos o para usos civiles y comerciales; (iii) necesidad de contar con un
organismo independiente y especializada que autorizara y fiscalizara el uso de drones en la grabacion
y tratamiento de datos; (iv) no utilizar esta tecnologia sin realizar un andlisis de impacto en la
privacidad de las personas; (v) establecer, publicar y avisar a las personas que pueden ser afectados

por el uso de drones los limites geograficos en que operan y los horarios en que funcionan; (vi)

26 Unmaned Aircraft System.
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publicar en la pagina web de la institucion que usard los UAV respecto a sus objetivos, finalidad de la
recogida de datos, relacion de lugares, fechas y horas en que operan los drones, periodos de
conservacion de imagenes y otros datos personales, si se usan mecanismos para oscurecer o pixelar
las imagenes, si esto es reversible, ademds del procedimiento y encargado ante quien se pueden
ejercer los derechos de acceso, cancelacion, oposicion, etc; (vii) contemplar un procedimiento para
ejercer los derechos de acceso, oposicion y cancelacion, en formato papel y electronico; (viii)
establecer una politica de destruccion de grabaciones con datos personales que pierdan su utilidad;

entre otras (Aced, 2013).

RESERVA LEGAL Y LEGISLACION COMPARADA: EL CASO ESPANOL

Sobre la reserva legal se puede encontrar una extensa literatura. Sin perjuicio de esto, a pesar de que
existan discusiones sobre este tema, nadie puede dudar que la intervencidn, regulacion, limitacion o

restriccion de derechos requiere de ley (Cordero, 2008). Se ha expuesto que este principio consiste en:

una garantia normativa destinada a resguardar que las definiciones en torno a
materias cruciales, como la libertad y la propiedad [...] solo puedan ser reguladas a
través de una ley. Una consecuencia logica de ello es que se imposibilita que el
reglamento adopte definiciones sobre tales materias de ley (Kazor & Guiloff, 2011, p.
479).

Se ha sefialado que la razén de la reserva legal es:

la consideracion por el constituyente de la existencia de ciertas materias que
requieren una mayor dificultad en su modificacion para garantizar de mejor modo la
satisfaccion de las necesidades publicas para las cuales fueron dictadas las normas
con reserva legal (Vivanco, 2014, p. 226).

Ademas, en virtud del articulo 19 N°26 de la CPR, este principio se ha traducido en que:

se busca evitar que por la via legislativa, a través de preceptos supuestamente
complementarios de la Constitucion o mediante la imposicion de requisitos de
gjercicio de condiciones de cualquier naturaleza o de tributos, se puedan afectar en su
esencia las garantias constitucionales (Vivanco, 2006, p. 258).
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Esto se ha traducido en que la reserva de ley haya pasado de ser una garantia para el legislador
democratico a un resguardo en contra del mismo, la reserva de ley en materia de derechos
fundamentales se dirige contra el legislador; esto puede explicarse en la formula del “legislador de los
derechos fundamentales™ que se caracteriza por una vinculacidon negativa de la ley a estos derechos en
el sentido que estos operan como un limite a la libertad legislativa de configuracion de estos y en una
vinculacién positiva que impone al legislador un deber de promocion de estos derechos (Kazor &

Guiloff, 2011).

Como se ha podido advertir de las sentencias de la CS y CAS, asi como de las recomendaciones del
CPLT o la normativa técnica dictada por la DGAC, se reconoce que el uso de distintos sistemas de
video vigilancia con la finalidad de seguridad publica pueden vulnerar derechos fundamentales, en
especial la privacidad. Por lo anterior, se entiende que la regulaciéon de una actividad (sistemas de
vigilancia y uso de cdmaras de vigilancia) que puede afectar el ejercicio de derechos fundamentales

debiese materializarse a través de una ley que sistematizara su uso.

No obstante lo anterior, si se quieren cumplir los estandares del Derecho Internacional de Derechos
Humanos (“DD.HH”) no basta que la regulacion de la videovigilancia se haga por medio de una ley,
sino que esta debe cumplir con una serie de requisitos. Por ejemplo, si tenemos en cuenta la
Observacion General NO. 16 — adoptada a propdsito del art. 17 PIDCP —, las intromisiones en la
intimidad requieren: (i) habilitacion legal, no bastando cumplir este requisito formal, sino que estas
deben conformarse con las disposiciones del Pacto; (ii) satisfacer un estandar material, que consiste
en perseguir un fin legitimo (aquellas que puedan justificarse como necesarias en una sociedad
democratica) y respetar los demas criterios que las disposiciones contemplen como fines aptos para
regular derechos, debiendo los Estados demostrar que esas medidas se encuentran conectadas con el
fin que persiguen; (iii) se deber especificar con detalle las circunstancias precisas que autoricen las
injerencias en la privacidad de las personas; y (iv) en cuanto a la intimidad, debe tener una
consideracion especial, siendo esta la autodeterminacién informativa (posibilidad de acceder, revisar
y demandar la actualizacion, rectificacion o eliminacion de los datos personales, sea de bancos de

datos publicos o privados).
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En Espafia, por ejemplo, existe una ley que regula la utilizacion de videocamaras por las Fuerzas y
Cuerpos de Seguridad en lugares publicos?’. El preambulo de esta ley se refiere a la reserva legal,
senalando al efecto que corresponde al Estado seglin las competencias constitucionales en materia de
seguridad publica la aprobacion de esta ley y que debe tener caracter de Ley Organica al incidir en la

regulacion de las condiciones basicas del ejercicio de determinados derechos fundamentales®®.

La regulacion que hace esta ley respecto a la utilizacion de videocamaras en lugares publicos es
bastante exhaustiva. El preambulo de la ley resume los contenidos de la ley, exponiendo que se
regulan: (1) Las garantias que introduce la presente Ley en el uso de sistemas de grabacion de
imagenes y sonidos por parte de las Fuerzas y Cuerpos de Seguridad parten del establecimiento de un
régimen de autorizacidon previa para la instalacion de videocamaras inspirado en el principio de
proporcionalidad, en su doble version de idoneidad e intervencién minima; (2) ademas de las
instalaciones fijas de videocadmaras, el uso de videocamaras méviles con la necesaria autorizacion del
organo designado al efecto; (3) Las imagenes y sonidos obtenidos por cualquiera de las maneras
previstas seran destruidos en el plazo de un mes desde su captacion, salvo que se relacionen con
infracciones penales o administrativas graves o muy graves en materia de seguridad publica, con una
investigacion policial en curso o con un procedimiento judicial abierto. El publico sera informado de
la existencia de videocamaras fijas y de la autoridad responsable y todas las personas interesadas
podran ejercer el derecho de acceso y cancelacion de las imagenes en que hayan sido recogidos; (4)
Finalmente, se dispone la inmediata puesta a disposicion judicial de aquellas grabaciones en las que
se haya captado la comision de hechos que pudieran constituir ilicitos penales y, en prevision de que,
por circunstancias que deberan ser justificadas, no sea posible, se establece la entrega de la grabacion

junto con el relato de los hechos a la autoridad judicial o al Ministerio Fiscal®’.
CONCLUSIONES Y PROPUESTAS
Chile se ha visto enfrentado a un nuevo problema constitucional que va a requerir, tarde o temprano,

de una discusion razonada por parte de nuestra sociedad — en las instancias correspondientes — para

buscar una solucidn.

27 Ley Organica 4/1997, de 4 de agosto (Espafia).
28 Preambulo, Ley Organica 4/1997, de 4 de agosto (Espafia).

2% Preambulo, Ley Organica 4/1997, de 4 de agosto (Espafia).
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La videovigilancia presenta nuevos desafios, consistentes en la posibilidad de limitar derechos
fundamentales (como la privacidad) para alcanzar un fin legitimo (en este caso, la seguridad publica);

ademas de los riesgos que suponen las nuevas tecnologias para las personas y sus derechos.

Por lo anterior, se propone la necesidad de legislar en esta materia. La normativa que regule la
videovigilancia deberia ser una ley no sélo en sentido formal, sino también material, respetando el
nucleo esencial de los derechos involucrados, como también las exigencias que impone el Derecho

Internacional de los Derechos Humanos.

Asimismo, deberia actualizarse la normativa técnica existente referente al uso de drones segin las
recomendaciones de la doctrina previamente expuestas en este trabajo. Sin lugar a duda esto requerira
de un gran esfuerzo, pero ya se ha recorrido camino. Se ha puesto sobre la mesa la discusion y existen
pronunciamientos judiciales y de distintos organismos, lo que nos da cuenta de que la sociedad civil y
las distintas organizaciones especializadas exigen respeto a sus derechos fundamentales y requieren
contar con una normativa que cumpla con los estdndares que les permitan disfrutar y ejercer sus

derechos sin temor a que sean vulnerados por parte del Estado o de otros individuos.
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